SOFTWARE

PRILOHA
STANDARDNi SMLUVNi DOLOZKY

ODDIL |
Dolozka 1

Ucel a oblast piisobnosti

a) Ugelem t&chto standardnich smluvnich dolozek (dale jen ,dolozky") je zajistit soulad
s [vyberte pFislusnou moznost: MOZNOST 1: ustanovenimi &l. 28 odst. 3 a 4 nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich (daju a o volném pohybu
téchto Gdajd] / [MOZNOST 2: ustanovenimi &l. 29 odst. 3 a 4 nafizeni Evropského
parlamentu a Rady (ES) 2018/1725 ze dne 23. fijna 2018 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji organy, institucemi a jinymi subjekty
Unie a o volném pohybu téchto udaju].

b) Spravci a zpracovatelé uvedeni v pfiloze | schvalili tyto dolozky, aby zaijistili soulad
s €l. 28 odst. 3 a 4 nafizeni (EU) 2016/679 a/nebo €l. 29 odst. 3 a 4 nafizeni (EU)
2018/1725.

c) Tyto dolozky se uplatfuji na zpracovani osobnich Udaju, jak je upfesnéno v pfiloze Il.

d) Pfilohy | az IV jsou nedilnou soucasti téchto dolozek.

e) Témito doloZkami nejsou dotéeny povinnosti, které spravce musi plnit na zakladé
nafizeni (EU) 2016/679 a/nebo nafizeni (EU) 2018/1725.

f) Tyto dolozky samy o sob& nezajiStuji soulad s povinnostmi tykajicimi se

mezinarodniho pfedavani podle kapitoly V nafizeni (EU) 2016/679 a/nebo nafizeni
(EU) 2018/1725.

Dolozka 2

Neménnost dolozek

a) Smluvni strany se zavazuji, ze dolozky nebudou ménit, s vyjimkou doplfiovani nebo
aktualizace informaci v pfilohach.

b) To stranam nebrani v moznosti zahrnout tyto standardni smluvni dolozky stanovené
v tomto rozhodnuti do Sir§i smlouvy nebo k nim doplnit dalsi doloZky nebo dalsi
zaruky, pokud tyto nejsou se standardnimi smluvnimi doloZzkami v pfimém nebo
nepfimém rozporu nebo pokud neomezuji zakladni prava nebo svobody subjektd
udaju.
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DoloZka 3
Vyklad
a) V pfipadech, kdy tyto doloZky pouzivaji pojmy definované v nafizeni (EU) 2016/679
nebo nafizeni (EU) 2018/1725, maji tyto pojmy stejny vyznam jako v uvedeném
nafizeni.
b) Tyto doloZzky jsou chapany a vykladany v souladu s ustanovenimi nafizeni (EU)
2016/679 nebo nafizeni (EU) 2018/1725.
c) Tyto dolozky nesmi byt vykladany zpusobem, ktery by byl vrozporu s pravy

a povinnostmi stanovenymi v nafizeni (EU) 2016/679 / nafizeni (EU) 2018/1725,
nebo ktery by omezoval zakladni prava nebo svobody subjektd udaju.

Dolozka 4

Hierarchie

V pfipadé rozporu mezi témito doloZkami a ustanovenimi souvisejicich dohod existujicich
mezi stranami v dobé&, kdy jsou tyto doloZky sjednany, nebo dohod uzavienych pozdé&ji maji
prednost tyto dolozZky.

DoloZka 5 — Nepovinna

Dolozka o pfistoupeni

a) Kazdy subjekt, ktery neni smluvni stranou téchto dolozek, muze se souhlasem vSech
stran k témto dolozkam kdykoli pfistoupit bud jako spravce, nebo jako zpracovatel,
a to tim, Ze vyplni pfilohy a podepise pfilohu I.

b) Po vyplnéni a podpisu pfiloh uvedenych v odst. a) je pfistupujici subjekt povazovan
za smluvni stranu téchto doloZzek a ma prava a povinnosti spravce nebo zpracovatele
v souladu s jeho ur€enim v pfiloze .

c) Pfistupujicimu subjektu z téchto doloZzek nevyplyvaji Zadna prava ani povinnosti
pro obdobi pfed tim, nez se stal smluvni stranou.
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ODDIL Il — POVINNOSTI STRAN

Dolozka 6

Popis zpracovani

Podrobnosti tykajici se operaci zpracovani, zejména kategorie osobnich udaju a ucely
zpracovani, pro néz jsou osobni udaje zpracovavany jménem spravce, jsou uvedeny v pfiloze
Il.

Dolozka 7

Povinnosti stran
7.1 Pokyny

a) Zpracovatel zpracovava osobni Udaje pouze na zakladé pisemné dolozenych pokynu
spravce, pokud mu takové zpracovani neuklada pravo Unie nebo Clenského statu,
které se na spravce vztahuje. V tomto pfipadé zpracovatel spravce informuje
o0 uvedeném pravnim pozadavku pfed zpracovanim, pokud to pravni pfedpisy
nezakazuji z divodlt dulezitého vefejného zajmu. Po celou dobu zpracovani
osobnich udaji maze spravce rovnéz vydavat dalSi pokyny. Tyto pokyny musi byt
vzdy pisemné doloZeny.

b) Zpracovatel neprodlené informuje spravce v pfipadé, ze dle jeho nazoru pokyny
spravce porusuji nafizeni (EU) 2016/679 / nafizeni (EU) 2018/1725 nebo pfislusna
ustanoveni Unie nebo &lenského statu o ochrané udaju.

7.2 Omezeni ucelu
Zpracovatel zpracovava osobni Udaje pouze pro konkrétni u€el nebo uéely zpracovani, jak je
stanoveno v pfiloze Il, pokud od spravce neobdrzi daldi pokyny.

7.3 Doba trvani zpracovani osobnich udaju
Zpracovani zpracovatelem probiha pouze po dobu stanovenou v pfiloze Il

7.4 Zabezpeceni zpracovani

a) Za ucCelem zajisténi bezpecnosti osobnich (daji musi zpracovatel zavést
pfinejmensim technicka a organizacni opatfeni uvedend v pfiloze lll. Sou€asti téchto
opatfeni musi byt ochrana udajl pfed narusenim bezpecnosti, které by vedlo k jejich
nahodnému nebo protipravnimu zniceni, ztraté, zméné, neopravnénému zpfistupnéni
nebo pfistupu k nim (poruseni zabezpeceni osobnich udaju). Pfi posuzovani vhodné
urovné zabezpeleni vezmou strany v uvahu aktudlni stav techniky, naklady na
provedeni, povahu, rozsah, kontext a u€ely zpracovani a rizika pro subjekty udajd.

b) Zpracovatel poskytne svym zaméstnancim pfistup ke zpracovavanym osobnim
udajim pouze v rozsahu nezbytné nutném pro provadéni, spravu a kontrolu smlouvy.
Zpracovatel zajisti, aby se osoby opravnéné zpracovavat obdrZzené osobni Udaje
zavazaly k mi€enlivosti nebo aby se na né vztahovala zakonna povinnost micenlivosti.
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7.5 Citlivé udaje

Pokud zpracovani zahrnuje osobni Udaje vypovidajici o rasovém nebo etnickém pavodu,
politickych nazorech, nabozenském vyznani C&i filozofickém pfesvédéeni nebo Cclenstvi
v odborech, genetické nebo biometrické udaje za ucelem jedineéné identifikace fyzické osoby,
udaje o zdravotnim stavu nebo o sexualnim Zivoté &i sexualni orientaci dané osoby nebo udaje
tykajici se odsouzeni v trestnich vécech a trestnych &inu (dale jen ,citlivé Udaje®), uplatni
zpracovatel zvlastni omezeni nebo dalSi zaruky.

7.6. Dokumentace a soulad

a)
b)

c)

d)

Strany musi byt schopny prokazat dodrZzovani téchto dolozZek.

Zpracovatel neprodlené a odpovidajicim zplsobem vyfidi dotazy spravce, které se
tykaji zpracovavani podle téchto dolozZek.

Zpracovatel poskytne spravci veskeré informace potfebné k prokazani souladu s
povinnostmi stanovenymi v téchto dolozkach, které vyplyvaji pfimo z nafizeni (EU)
2016/679 a/nebo nafizeni (EU) 2018/1725. Zpracovatel téz na zadost spravce
umozni audity €innosti zpracovani, na néz se tyto dolozky vztahuji, a k témto auditdm
pfispéje, a to v pfiméfenych intervalech nebo pokud existuji znamky nesouladu. P¥Fi
rozhodovani o pfezkumu nebo auditu mize spravce zohlednit pfislusna osvéddéeni
drzena zpracovatelem.

Spravce se muze rozhodnout, zda audit provede sam, nebo jim povéfi nezavislého
auditora. Audity mohou rovnéz zahrnovat kontroly v objektech a prostorach zafizeni
zpracovatele a pfipadné jsou pfedem v&as ohlaseny.

Strany na pozadani zpfistupni informace uvedené v této dolozce, v€etné vysledku
pfipadnych auditl, pfislusnému dozorovému (fadu, respektive prfisluSnym
dozorovym uradim.

7.7 Vyuzivani diléich zpracovatelli udajua

a)

b)

MOZNOST 1: KONKRETNi PREDCHOZi POVOLEN:I: Bez pfedchoziho konkrétniho
pisemného povoleni spravce nesmi zpracovatel zadat diléimu zpracovateli Zadnou
ze svych ¢€innosti spojenych se zpracovanim udaju, které jsou vykonavany jménem
spravce v souladu s témito dolozkami. Zpracovatel pfedlozi zadost o konkrétni
povoleni nejméné [UPRESNETE CASOVY USEK] pied zapojenim dotéeného dil&iho
zpracovatele, a to spoleéné s informacemi, jeZ jsou nezbytné k tomu, aby spravce
mohl o povoleni rozhodnout. Seznam dil€ich zpracovatelu, ktefi spravce schvalil, je
uveden v pfiloze IV. Smluvni strany pfilohu IV prabézné aktualizuiji.

MOZNOST 2: OBECNE PISEMNE POVOLENI: Zpracovatel ma obecné povoleni
spravce k zapojeni dilCich zpracovatell ze schvaleného seznamu. Zpracovatel
vyslovné pisemné informuje spravce o vSech zamys$lenych zménach uvedeného
seznamu pfijetim nebo nahrazenim diléich zpracovatell nejméné& [UPRESNETE
CASOVY USEK] piedem, &imz poskytne spravci dostatek &asu na to, aby mohl
vznést namitku proti takovym zménam pfed zapojenim dotéeného dil&iho
zpracovatele / dotéenych dil€ich zpracovatell. Zpracovatel poskytne spravci
informace nezbytné k tomu, aby spravce mohl uplatnit své pravo vznést namitku.

Pokud zpracovatel zapoji diliho zpracovatele do provadéni konkrétnich cinnosti
zpracovani (jménem spravce), ucini tak prostfednictvim smlouvy, ktera uklada
diléimu zpracovateli v podstaté stejné povinnosti v oblasti ochrany Gdaju, jaké jsou v
souladu s témito dolozkami ulozeny zpracovateli udajl. Zpracovatel zajisti, aby dil&i
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SOFTWARE

zpracovatel plnil povinnosti, které se na zpracovatele vztahuji podle téchto dolozek
a nafizeni (EU) 2016/679 a/nebo nafizeni (EU) 2018/1725.

Zpracovatel poskytne spravci na jeho Zadost opis dohody s diléim zpracovatelem
a veSkeré nasledné zmeény dohody. V rozsahu nutném k ochrané obchodniho
tajemstvi nebo jinych divérnych informaci, v€etné osobnich udajl, mize zpracovatel
pfed poskytnutim opisu text dohody upravit.

Zpracovatel nese vlc&i spravci plnou odpovédnost za to, aby dil¢i zpracovatel pinil
povinnosti vyplyvajici zjeho smlouvy se zpracovatelem. Zpracovatel spravce
uvédomi, pokud dil¢i zpracovatel neplni své povinnosti vyplyvajici z uvedené
smlouvy.

Zpracovatel s dil¢im zpracovatelem schvali doloZzku ve prospéch tfeti strany, podle
niz v pfipadé, Ze zpracovatel fakticky zmizi, z pravniho hlediska zanikne, nebo se
ocitne v platebni neschopnosti, ma spravce pravo ukoncit smlouvu s dil&im
zpracovatelem a poveéfit dil€iho zpracovatele, aby osobni udaje vymazal nebo vratil.

7.8 Mezinarodni predavani udaji

a)

b)

Jakékoli pfedani udaju zpracovatelem do tfeti zemé nebo mezinarodni organizaci se
provadi pouze na zakladé pisemné doloZzenych pokynu spravce nebo za Ucelem
splnéni konkrétniho pozadavku podle pravnich pfedpisd Unie nebo Clenského statu,
které se na zpracovatele vztahuji, ato v souladu s kapitolou V nafizeni (EU)
2016/679 nebo nafizeni (EU) 2018/1725.

Spravce souhlasi s tim, Ze pokud zpracovatel v souladu s doloZkou 7.7 zapoji dil¢iho
zpracovatele do provadéni konkrétnich ¢€innosti zpracovanim (jménem spravce)
a uvedené cinnosti zahrnuji pfedani osobnich udaji ve smyslu kapitoly V nafizeni
(EU) 2016/679, mohou zpracovatel a dil¢i zpracovatel zajistit soulad s ustanovenimi
kapitoly V nafizeni (EU) 2016/679 pouzitim standardnich smluvnich dolozek pfijatych
Komisi v souladu s €l. 46 odst. 2 nafizeni (EU) 2016/679, pokud jsou spinény
standardni podminky pro pouZiti téchto smluvnich dolozek.

Dolozka 8

Pomoc poskytovana spravci

Zpracovatel neprodlené informuje spravce o kazdé Zzadosti, kterou obdrzel od
subjektu udaji. Na tuto zadost neodpovida sam, pokud ktomu neni spravcem
zmocnén.

Zpracovatel pomaha spravci pfi plnéni jeho povinnosti reagovat na zadosti subjekt(
udaji o vykon jejich prav s pfihlédnutim k povaze zpracovani. PFi plnéni svych
povinnosti podle ustanoveni pismen a) a b) postupuje zpracovatel v souladu s pokyny
spravce.

Kromé toho, Ze ma zpracovatel povinnost pomahat spravci podle dolozky 8 pism. b),
zpracovatel spravci dale pomaha pfi zajistovani plnéni nasledujicich povinnosti, a to
s pfihlédnutim k povaze zpracovani udaji a informacim, které ma zpracovatel
k dispozici:

1)  povinnost provést posouzeni dopadu zamyslenych operaci zpracovani na
ochranu osobnich udaju (dale jen ,posouzeni vlivu na ochranu udaji*), pokud
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je pravdépodobné, Ze urcity druh zpracovani bude mit za nasledek vysoké riziko
pro prava a svobody fyzickych osob;

2)  povinnost konzultovat pfed zpracovanim pfislusny dozorovy Ufad, respektive
pFislusné dozorové ufady, pokud z posouzeni vlivu na ochranu osobnich udaju
vyplyva, Ze by dané zpracovani mélo za nasledek vysoké riziko v pfipadé, Ze
by spravce nepfijal opatfeni ke zmirnéni tohoto rizika;

3) povinnost zajistit, aby byly osobni Udaje pfesné a aktualni, ato tim, ze
zpracovatel spravce neprodlené informuje, pokud se dozvi, Ze osobni Udaje,
které zpracovava, jsou nepfesné nebo zastaralé;

4)  povinnosti podle [MOZNOST 1] &lanku 32 nafizeni (EU) 2016/679 / [MOZNOST
2] ¢lanku 33 a ¢lankl 36 az 38 nafizeni (EU) 2018/1725.

d) V pfiloze Ill strany stanovi vhodna technicka a organizaCni opatfeni, jimiz je
zpracovatel povinen spravci pomahat pfi uplatfiovani této doloZky, jakoz i oblast
pusobnosti a rozsah pozadované pomoci.

Dolozka 9

Ohlasovani pripadid poruseni zabezpecéeni osobnich udaju

V pfipadé porusSeni zabezpec€eni osobnich udaju zpracovatel spolupracuje se spravcem
a pomaha mu pfi plnéni jeho povinnosti podle ¢lankd 33 a 34 nafizeni (EU) 2016/679 nebo
pfipadné podle ¢lanku 34 a 35 nafizeni (EU) 2018/1725, pfi¢emz zohledni povahu zpracovani
a informace, které ma zpracovatel k dispozici.

9.1 Poruseni zabezpeceni Udaju zpracovavanych spravcem
V pfipadé poruSeni zabezpeCeni osobnich (daju zpracovavanych spravcem zpracovatel
napomaha spravci:

a) pfi ohlaSovani pfipadd poruSeni zabezpe€eni osobnich udajl pfisluSnému
dozorovému ufadu, respektive prisluSnym dozorovym ufadim, a to bez zbyte€ného
odkladu poté, co se oném spravce dozvédél, je-li to relevantni / (pokud je
nepravdépodobné, ze by poruSeni zabezpeeni osobnich Udajl vedlo k ohrozeni
prav a svobod fyzickych osob);

b) pfi ziskavani nasledujicich informaci, které musi byt podle [MOZNOST 1] &l. 33 odst.
3 nafizeni (EU) 2016/679 / [MOZNOST 2] ¢&l. 34 odst. 3 nafizeni (EU) 2018/1725
uvedeny v oznameni spravce, a to musi pfinejmensim zahrnovat:

1)  povahu daného pfipadu poruseni zabezpeceni osobnich udaju véetné, pokud
je to mozné, kategorii a pfiblizného poctu dotéenych subjektl udaju a kategorii
a pfiblizného mnozstvi dot¢enych zaznaml osobnich udaju;

2)  pravdépodobné dusledky poruSeni zabezpec€eni osobnich udajl;

3)  opatfeni pfijata nebo navrzena k pfijeti v souvislosti s porusenim zabezpeceni
osobnich udajl, v€éetné pfipadnych opatfeni ke zmirnéni moznych nepfiznivych
dopadd.

Pokud neni mozné poskytnout vSechny tyto informace najednou, musi plvodni oznameni
obsahovat informace, které jsou v dané dobé& k dispozici, a dalSi informace jsou poté
poskytnuty bez zbyte¢ného odkladu, jakmile jsou dostupné.
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c) pfi pInéni povinnosti v souladu s [MOZNOST 1] &lankem 34 nafizeni (EU) 2016/679 /
[MOZNOST 2] &lankem 35 nafizeni (EU) 2018/1725 oznamit bez zbyteéného odkladu
subjektu Udaju poruseni zabezpeceni osobnich udajli, pokud je pravdépodobné, ze
dané poruseni zabezpeceni osobnich Udaji bude mit za nasledek vysoké riziko pro
prava a svobody fyzickych osob.

9.2 Poruseni zabezpeceni Uudaji zpracovavanych zpracovatelem

V pfipadé poruseni zabezpeleni osobnich Udaji zpracovavanych zpracovatelem o tom
zpracovatel informuje spravce bez zbyte¢ného odkladu poté, co se o tomto poruSeni dozvédél.
Takové oznameni obsahuje alespori:

a) popis povahy daného pfipadu poruSeni (véetné, pokud je to mozné, kategorii
a pfiblizného poctu dotéenych subjektt udaju a zaznama udajd);

b) udaje o kontaktnim misté, kde Ize ziskat vice informaci o daném poruseni
zabezpeceni osobnich udaju;

c) pravdépodobné dusledky a opatfeni pfijata nebo navrzena k pfijeti v souvislosti
s poruSenim zabezpe€eni, ato v€etné opatfeni ke zmirnéni mozZnych
nepfiznivych dopadd.

Pokud neni mozné poskytnout vSechny tyto informace najednou, musi pGvodni oznameni
obsahovat informace, které jsou v dané dobé k dispozici, a dalSi informace jsou poté
poskytnuty bez zbyte€ného odkladu, jakmile jsou dostupné.

Strany stanovi v pfiloze Il vSechny dalSi informace, které ma zpracovatel poskytnout, kdyz
spravci poskytuje pomoc pfi pInéni povinnosti spravce podle [MOZNOST 1] &lank( 33 a 34
nafizeni (EU) 2016/679 / [MOZNOST 2] &lanka 34 a 35 nafizeni (EU) 2018/1725.
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ODDIL Ill - ZAVERECNA USTANOVENI

Dolozka 10

Poruseni doloZek a ukonéeni smlouvy

a) Aniz jsou dotéena jakakoli ustanoveni nafizeni (EU) 2016/679 a/nebo nafizeni (EU)
2018/1725, pokud zpracovatel porusi své povinnosti podle téchto dolozek, mize mu
spravce nafidit, aby pozastavil zpracovavani osobnich udajl, dokud zpracovatel
nebude plnit povinnosti podle téchto doloZzek, nebo dokud nebude smlouva
vypovézena. Zpracovatel neprodlené informuje spravce v pfipadé, Ze z jakéhokoli
dlvodu neni schopen plnit ustanoveni téchto dolozek.

b) Spravce je opravnén vypovédét smlouvu v rozsahu, v némz se tyka zpracovani
osobnich udajl v souladu s témito dolozkami, pokud:

1)  spravce pozastavil podle pismene a) zpracovavani osobnich udaju
zpracovatelem a plnéni povinnosti podle téchto dolozek neni obnoveno
v pfimérené Ih(té a v kazdém pfipadé do jednoho mésice od pozastaveni;

2)  zpracovatel zavazné nebo trvale porusuje tyto dolozky nebo povinnosti, které
pro né&j vyplyvaji z nafizeni (EU) 2016/679 a/nebo nafizeni (EU) 2018/1725;

3) zpracovatel nepini zavazné rozhodnuti pfislusného soudu nebo pfislusného
dozorového Ufadu, respektive pfislusnych dozorovych ufadud tykajici se jeho
povinnosti vyplyvajici z téchto dolozek nebo z nafizeni (EU) 2016/679 a/nebo
nafizeni (EU) 2018/1725.

c) Zpracovatel je opravnén vypovédét smlouvu v rozsahu, v némz se tyka zpracovani
osobnich Udaju podle téchto dolozek, pokud poté, co informoval spravce o tom, ze
pokyny spravce porusuji platné pravni pozadavky podle dolozky 7.1 pism. b), spravce
na splnéni téchto pokyna trva.

d) Po ukoné&eni smlouvy zpracovatel podle volby spravce vymaze veSkeré osobni udaje
zpracovavané jménem spravce a potvrdi spravci, Ze tak ucinil, nebo vrati veskeré
osobni udaje spravci a vymaze stavajici kopie, pokud pravo Unie nebo ¢lenského
statu nepozaduje uchovavani osobnich udaji. Dokud nejsou osobni Udaje vymazany
nebo vraceny, zpracovatel nadale zajistuje dodrZzovani souladu s témito doloZzkami.
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SOFTWARE

PRILOHA I: SEZNAM STRAN

1. Spravce/spravci:

Nazev a adresu spole¢nosti SEMA GmbH Computer Software und Hardware-Vertrieb
naleznete v cenové nabidce.

Samostatny podpis téchto standardnich smluvnich doloZek odpovédnou osobou se
nevyZaduje. Tyto standardni smluvni doloZky jsou nedilnou soucasti smlouvy o pronajmu
softwaru. Podpisem nabidky spole¢nosti SEMA GmbH Computer Software und Hardware-
Vertrieb na uzavieni smlouvy o pfedplatném odpovédnou osobou jsou zavazné uzavieny i tyto
standardni smluvni dolozky.

2. Zpracovatel/zpracovatelé:

Nazev: SEMA GmbH Computer Software und Hardware-Vertrieb
Adresa: Salzstralte 25, 87499 Wildpoldsried

Jméno, funkce a kontakini udaje kontakini osoby:
Claudia Kirchgessner

Head of Backoffice
Podpis:

Silvia Emilius
Backoffice
Podpis:

Poverenec pro ochranu osobnich udaji: Joachim Hanke
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SOFTWARE

PRILOHA II: POPIS ZPRACOVANI

Zameéstnanci zakaznika, organy zakaznika, dalSi osoby, jejichz udaje zakaznik uklada do
svych systéml, ke kterym ma SEMA pfistup.

Udaje, které poskytuji informace o pfistupu k softwaru SEMA a jeho dalim pouzivani vyse
uvedenymi skupinami osob ze strany zakaznika, napf. pfihladovaci udaje apod.

Nedochazi ke zpracovani citlivych udaju

Udaje nejsou spoleénosti SEMA cilen& zpracovavany. Zpracovani probiha spise jen v
rozsahu, v jakém je pfistup k udajum nevyhnutelny, aby bylo mozné plnit smlouvu o
pfedplacenych sluzbach, zejména sluzby péce, které jsou podle ni poskytovany.

Realizace smlouvy o pfedplacenych sluzbach.

Po dobu trvani smlouvy o pfedplacenych sluzbach.

Zpracovani prostfednictvim dil€ich zpracovatell probiha pouze ve vySe uvedeném rozsahu
a po vySe uvedenou dobu a pouze v rozsahu, v jakém smlouva o pfedplacenych sluzbach
umoznuje zapojeni dil€ich zpracovatelU.
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SOFTWARE

PRILOHA lll — Technicka a organizaéni opatieni

1. Pseudonymizace

Dochazi k pfimému zpracovani osobnich udaju za ucelem zpracovani objednavky. Existuje mozna viditelnost nebo pfistup k
osobnim udajim. Pseudonymizace nebo anonymizace se neprovadi.

2. Sifrovani

V8echny mobilni datové nosi¢e jsou Sifrovany podle nejnoveéjSich poznatki. Nakladani s daty a jejich ukladani upravuiji interni
smérnice IT.

3. Zajisténi zachovani dlivérnosti informaci

Kontrola vstupu: Jedna se o administrativni budovu, kterou vyuZivaji pouze spole¢nosti SEMA GmbH a
WGsystem GmbH. Vstupni dvefe jsou zajistény bezpeénostnim zamkem s elektromotorem. Tyto
zamky Ize otevfit pouze pomoci Cipové karty. Vstupni dvefe jsou zvencéi opatfeny pouze pevnou
kouli namisto kliky a mimo pracovni dobu se zamykaji motorickym zamkem.

Zaznamy o zaméstnancich jsou mimo pracovni dobu uzaméeny v kartotékach. Serverovna je
také zabezpec€ena bezpecnostnim zamkem s elektromotorem, ktery Ize otevfit pouze pomoci
Cipové karty.

Tato mistnost je nepfetrzité zamcéena.

Cipové karty jsou vydavany pouze opravné&nym osobam a po vypréeni platnosti opravnéni jsou
okamzité odebrany. Opravnéni ke vstupu je zaznamenano a zdokumentovano pfislusnymi
opatfenimi. Pokud dojde ke ztraté pFistupového zafizeni nebo pokud byvala opravnéna osoba
dobrovolné nevrati pfistupové zafizeni, dojde k individualni blokaci pfistupového zafizeni.

Okna v budové a kancelafskych a obchodnich prostorach jsou s izolaénim trojsklem. Mimo
pracovni dobu jsou okna na vSech mistech zaviena.

Cizi osoby se mohou zdrZzovat v celé budové firmy pouze za pfitomnosti zaméstnanct. Pomocny
personal je vzdy vybiran peclivé.

U sboru dobrovolnych hasi¢t ve Wildpoldsriedu je ve specialné vyélenéném trezoru Cipova karta
s pristupovym opravnénim ke vSem tfem venkovnim dvefim.
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SOFTWARE

3. Zajisténi zachovani dlivérnosti informaci

Kontrola vstupu a
pfistupu

Pro pfistup do systému zpracovani dat je zaveden systém hesel. Jsou nastaveny zasady hesla.
Kazda opravnéna osoba obdrzi individualni uzivatelské ID a osobni heslo, které musi byt
uchovavano

v tajnosti a nesmi byt pfedavano tfetim stranam. Je zavedeno opatfeni pro pfipad nepfitomnosti.
Opravneéni jsou pravidelné kontrolovana. Po uplynuti opravnéni je heslo zablokovano. Heslo se
sklada nejméné ze 14 znakl (nahodné vybrana velka pismena, mala pismena, specialni znaky a
Cislice). Po tfech neluspésnych pokusech je ID uzivatele zablokovano.

Podle sou¢asného stavu techniky jsou interni sité uzavfeny proti pfistupu zvenci uplnym
fyzickym oddeélenim internich a externich siti. Je nastavena brana firewall s alespori dennimi
aktualizacemi softwaru. Cesty pfipojeni zvenc¢i jsou zabezpeceny pomoci protokolu https a
certifikatu.

Pristupy uZivatell se zaznamenavaji pfi pfihlasovani a odhlasovani. Jsou zavedeny organizaéni
pozadavky, jako jsou organiza¢ni schémata, popisy pracovnich mist a Ukolu. Ty jsou pravidelné
aktualizovany

a prevadény do definic roli. Pfidéleni roli se pravidelné vyhodnocuje. Pouziva se koncept
opravnéni. V ramci konceptu pfistupovych opravnéni jsou nastavena odstupriovana pfistupova
opravneéni, ktera povoluji vstup, ¢teni, kopirovani, zménu nebo odstranéni udaja klienta béhem
zpracovani, pouzivani a po uloZeni pouze

v rozsahu potfebném pro pfislusny ukol a jinak tomu zabrariuji. Koncept autorizace pfistupu
zahrnuje spravu pfistupovych prav spravci systému. Testovaci provoz je oddélen od vyrobniho
provozu. Pouzivani internetu a elektronické posSty se kontroluje a organizuje a rovnéz je
upraveno soukromé pouzivani internetu

a elektronické posty ve firmé. Prostory, kde jsou uloZeny nosice dat, jsou specialné
zabezpeceny. Nosice dat a chybné vytisky, které jiz nejsou potfeba, se likviduji v souladu s
predpisy o ochrané osobnich udaja.

Kontrola oddéleni dat

Udaje jsou uloZeny pro vice neZ jednoho spravce a jsou uloZeny v multi client databazi. Ugely,
pro které maji byt pfislusné udaje zpracovany a pouzity, se dokumentuji. Pfistupova prava jsou
jasné definovana.

Je zaveden koncept shromazdovani a zpracovani dat. Vyrobni sité jsou od testovaci sité fyzicky
oddé&leny vhodnymi opatfenimi. Uroveri bezpeé&nosti testovacich systémi je stejné& vysoka jako u
vyrobnich systéma. Je zaru€eno, Ze vyrobni data se pouzivaji jako testovaci data pouze po
konzultaci se zakaznikem.

4. Zajisténi dostupnosti a

pripravenosti

Kontrola dostupnosti

Dodavatel zaruéi dostate¢nou softwarovou ochranu proti naruseni integrity systému pomoci
skener( ulozenych v paméti proti virim, trojskym konim, ¢erviim a jinému Skodlivému softwaru.
Spousténi ciziho softwaru, ktery neni ur€en pro dané pracovisté, je zabranéno smluvnimi zakazy
uzivateld, filtry nevyzadané posty, monitorovanim licenci a minimalné denni aktualizaci
operacéniho systému, stavajiciho provozniho a bezpecénostniho softwaru. Dostateéna ochrana
hardwaru je zajiSténa neprerusitelnym napajenim a dodrzovanim pFislusnych protipozarnich
predpisu. Je zavedena koncepce zabezpeceni dat. Tato koncepce umoziiuje vytvaret zalozni
kopie podle principu generovani ve vhodnych intervalech. Datovy fond se zalohuje postupné
alespon jednou denné a jednou tydné kompletné zasSifrované na externi pamétové médium.
Tydenni Uplna zaloha je ulozena v datovém centru spole¢nosti IDKom Networks. K dispozici je
priruc¢ka/koncepce pro pfipad nouze.

Kontrola zakazky

PFi pfedavani datovych nosicl, které Ize Cist, je zajiSténo, ze na nich nejsou zadna zbytkova data,
napfiklad z jinych operaci zpracovani.
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SOFTWARE

5. Zajisténi integrity

Kontrola pfenosu dat

Pfenos dat probiha prostfednictvim optického pFipojeni spole¢nosti Telekom pfes synchronni
VDSL,

Ggelem prenosu je zpracovani objednavek. Ugastnici jsou identifikovani a autentizovani.
Autentizace probiha prostfednictvim uzivatelského jména a hesla. Mobilni datové nosice s daty
klient, mobilni koncova zafizeni s daty klientt a porty USB mohou pouzivat pouze zaméstnanci,
ktefi jsou vyslovné opravnéni pfedavat a zabezpec€ovat data vyhradné pro smluvni a bezpeénostni
Ucely.

Heslo se sklada nejméné ze 14 znakll (nahodné vybrana velka pismena, mala pismena, specialni
znaky a Cislice). Generické pojmy nebo vlastni jména se nesmi pouzivat. Probihd dokumentace
pfijemcu dat. Likvidaci datovych nosi¢u zajistuje pan Joachim Hanke a spole¢nost Dorr. Az do
znieni jsou nosite dat ulozeny v uzamceném skladu technologického oddéleni. S externim
poskytovatelem sluzeb je uzaviena smlouva o zpracovani objednavek.

Kontrola zadavani
zaznamU

Neopravnénym zapisiim, zménam a mazani brani systém hesel. Provadéni zapisli, zména nebo
vymazani osobnich Udaju se protokoluje v souladu se zakladnimi pozadavky pro systém fizeni
dokumentd.

Opravnéni k zapisovani se vedou v souladu se zakladnimi poZadavky pro systém fizeni
dokumentl a udéluji se pisemné. Opravnéni k provedeni zapist jsou upravena na vytvorena data
protokolu. Jako centralni opatfeni se pfi kontrole vstupl pravidelné vyhodnocuji systémové
protokoly. Systémové protokoly jsou vyhodnocovany anonymné a dotyéni uZivatelé jsou
identifikovani pouze v pfipadé, Zze k tomu existuje konkrétni dlivod. Pro data protokolu plati zasady
mazani. VSichni zaméstnanci jsou vazani mi€enlivosti. Nasledujici aplikace maji druhou kontrolu
pristupu: Adito, Outlook, SAGE, BBS Reisekosten, HR Works, veskery bankovni software,
Docuguide, WGsystem. Naproti tomu nasledujici aplikace nemaji druhou kontrolu pfistupu: SEMA
Holzbausoftware, kompletni Office, kromé& Outlook.

6. Obnoveni dat

znamych vyrobcU.

K dispozici je samostatna komplexni koncepce zalohovani a pfiru¢ka pro pfipad nouze. Pouziva se zalohovaci software od

7. Prabézné posuzovani a hodnoceni

potfeby se upravuji.

Je zavedena smérnice o ochrané osobnich dajl. Byl jmenovan povérenec pro ochranu osobnich udaju, ktery je pravidelné
Skolen v oblasti ochrany osobnich udaju. Zaméstnanci jsou pravidelné poucovani ve véci ochrany osobnich udajd. Je zaveden
proces ohlaSovani naruSeni bezpecnosti osobnich udaju.

Technicka a organizaéni opatfeni kazdoro¢né kontroluje povéfenec pro ochranu osobnich udaju a vedouci oddéleni IT. V ramci
auditu se kontroluji opatfeni s ohledem na sou€asny stav techniky a nezbytné technické a pravni poZzadavky a v pfipadé

Vysledek auditu je odpovidajicim zpisobem zdokumentovan.
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